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1. Nota editorial y metodolégica

El Observatorio PenalTech es el programa de investigacion aplicada de PenalTech Abogados,
despacho penalista especializado en ciberdelincuencia con oficinas en Madrid, Sevilla y Malaga. Sus
estudios convierten la experiencia documentada del despacho —mas de 1.800 expedientes
gestionados desde 2013, de los que se han analizado 230 en el marco de este programa— en
conocimiento juridico verificable y de utilidad practica.

Este estudio se centra en la usurpacion y la suplantacion de identidad desde la Gnica perspectiva que
el despacho conoce de primera mano: la de la defensa penal de la persona investigada o acusada. No
describe la criminalidad espanola, sino los patrones internos de una cartera profesional, contrastados
con la normativa, la jurisprudencia del Tribunal Supremo vy las fuentes institucionales que se citan al
final.

Advertencia metodoldgica. Un expediente no equivale a una persona, a un procedimiento ni a una
operacion. Las categorias que siguen describen modus operandi observados en la cartera del
despacho; no son tipos penales ni reflejan prevalencia nacional. No se infieren dolo ni culpabilidad, ni
se publican tasas de condena, archivo o absolucion. Los subgrupos inferiores a cinco expedientes se
tratan solo de forma cualitativa. Se separan en todo momento el dato interno, la fuente externa, la
interpretacion juridica y la hipdtesis.

2. Resumen ejecutivo

La expresién «suplantacién de identidad» designa un fendémeno social amplio al que el ordenamiento
penal espafol no ofrece una respuesta uniforme. Segln la propia Fiscalia General del Estado, buena
parte de estas conductas solo son punibles cuando encajan en tipos ya existentes —estafa, delitos
contra la intimidad o falsedades— vy el delito especifico de usurpacion del estado civil (art. 401 del
Codigo Penal) es «de dificil aplicacion» [7].

De esa fragmentacion nace la tesis del estudio: la calificacién juridica del hecho decide la estrategia
de defensa. No es lo mismo defender a quien se imputa una usurpacion del estado civil del art. 401 —
tipo que exige asumir de forma total y continuada la personalidad ajenay ejercer sus derechos [5][6]—
gue a quien aparece como instrumento de una estafa, donde el eje se desplaza al engafio, aldoloy ala
autoria.

En la cartera analizada, la suplantacion aparece con mayor frecuencia como instrumento de otros
delitos que como conflicto auténomo. El modus operandi interno mas frecuente y estadisticamente
sélido es el uso de un DNI u otro documento ajeno (grupo de 8 expedientes). El resto de modalidades
no alcanza el umbral de cinco y se expone solo de manera cualitativa.

3. Objeto y pregunta de investigacion

El estudio responde a una pregunta operativa para la defensa: ¢cuando funciona la suplantacion de
identidad como conflicto auténomo y cuando como instrumento para ejecutar fraudes u otras
conductas? La distincion no es tedrica: determina el tipo penal aplicable, la pena en juego, la carga
probatoria y los margenes de atipicidad.

Para responderla, el Observatorio construye una taxonomia funcional —una clasificacion por la
funcion que la suplantacion cumple en el hecho— a partir de expedientes reales anonimizados, y la
contrasta con el marco legal y jurisprudencial vigente.
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4. Marco juridico: la ausencia de una respuesta penal uniforme

El Codigo Penal espaiol no contiene un tipo auténomo y general de «suplantacién de identidad». Las
conductas se reconducen a varias figuras segun su finalidad y sus efectos:

e Usurpacion del estado civil (art. 401 CP) [1]: castiga con prisidon de seis meses a tres afios a
quien usurpa el estado civil de otro. Es el tipo mas préximo a la idea de «hacerse pasar por
otro», pero, como se vera, su aplicacion es restrictiva.

e Estafa (arts. 248 a 250 CP) [2]: cuando el uso de la identidad ajena forma parte del engafio
para obtener un desplazamiento patrimonial. Es la via mas habitual cuando la suplantacién es
instrumental.

e Delitos contra la intimidad (art. 197 CP) [3]: acceso o utilizacion de datos personales ajenos,
difusion no consentida o suplantacion en cuentas y perfiles cuando afecta a la intimidad.

® Acoso (art. 172 ter CP) [4] y dafios/sabotaje informatico (arts. 264 y 264 bis CP): cuando la
suplantacion se integra en conductas de hostigamiento o de ataque a sistemas.

La Fiscalia General del Estado dejé constancia de esta laguna en su Memoria de 2020: las conductas de
suplantacion «suelen quedar impunes, salvo que se den los requisitos tipicos» de otros delitos, y
propuso —desde 2012— tipificar de forma independiente la suplantacion de identidad en Internet
dentro del titulo de las falsedades [7]. Esa ausencia de tipo propio es, precisamente, un espacio de
defensa.

5. El delito de usurpacion del estado civil (art. 401 CP) y su dificil aplicacion

La jurisprudencia ha delimitado el art. 401 de forma estricta. No basta con usar el nombre y los
apellidos de otra persona: es necesario arrogarse la identidad ajena de manera total y continuada,
ejerciendo los derechos y acciones que corresponden a esa persona. El bien juridico protegido es la
seguridad del trafico juridico, no el simple honor o la molestia.

El Tribunal Supremo ha reiterado que «para usurpar no basta con usar un nombre y apellidos de otra
persona, sino que es necesario hacer algo que solo puede hacer esa persona por sus facultades,
derechos u obligaciones», y que se requiere «continuidad y persistencia», no una suplantacién
momentanea y parcial [5][6].

La consecuencia practica para la defensa es directa: un uso puntual del nombre ajeno, una cuenta falsa
efimera o una suplantacioén aislada dificilmente colman el tipo del art. 401, lo que puede conducir a la
atipicidad de esa concreta imputacion o a su reconduccién a un delito distinto —con penas y
exigencias probatorias también distintas—.

6. Jurisprudencia del Tribunal Supremo

Resolucion Doctrina relevante para la defensa

STS 669/2009, de 1 de junio (Sala No basta una suplantacién momentanea y parcial; el art. 401 exige
22 rec. 1779/2008) continuidad y asuncién de la personalidad ajena con ejercicio de
derechos y acciones.

STS de 15 de junio de 2009 (Sala Para usurpar el estado civil es preciso hacer algo que solo puede
2% rec. 1721/2008) hacer la persona suplantada por sus facultades, derechos u
obligaciones; el mero uso del nombre no integra el tipo.

Ambas resoluciones fijan un estandar exigente: la defensa puede discutir con base jurisprudencial si el
hecho imputado alcanza la intensidad —totalidad y permanencia— que el art. 401 reclama, o si, por el
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contrario, se esta calificando en exceso una conducta que encaja mejor en otro tipo o que resulta
atipica.

Nota de verificacion. Las sentencias se identifican por numero, fecha, Sala y nimero de recurso para
su localizacion en el Centro de Documentacion Judicial (CENDOJ). Se citan por su doctrina general
sobre el art. 401 CP; en cada asunto concreto debe estarse a la resolucion aplicable y a sus hechos
probados.

7. Contexto institucional y doctrinal

La suplantacion de identidad opera hoy, sobre todo, como palanca del fraude en linea. En el marco
general de la ciberdelincuencia registrada en Espafia, los fraudes informaticos concentran la mayor
parte de los hechos conocidos [9], y en ellos la identidad ajena es un recurso recurrente para ganar la
confianza de la victima o para eludir controles.

La doctrina especializada coincide con el diagnéstico de la Fiscalia. El estudio de la Universidad de
Deusto «Suplantacion de identidad digital: hacia una necesaria tutela penal» subraya que la expresion
abarca finalidades econdémicas, sexuales, vengativas o de anonimato, y que el ordenamiento no da una
respuesta unitaria al mero hecho de suplantar [8]. Esta heterogeneidad refuerza el valor de una
taxonomia funcional basada en casos reales, como la que aqui se propone.

8. Hallazgos internos: una taxonomia funcional de la suplantacion

Sobre el universo editorial del estudio — 16 expedientes en los que la suplantacién es el fendmeno
principal y 28 detecciones en las que aparece como instrumento de otro delito (muestra revisada de
15, con concordancia del 100 %)— emergen dos lecturas complementarias.

8.1. Autonomo frente a instrumental

El primer hallazgo, de caracter estructural, es que la suplantacién se documenta con mas frecuencia
como instrumento que como conflicto auténomo. Es decir, en la practica del despacho la identidad
ajenarara vez es un fin en si mismo; suele ser el medio para cometer una estafa, acceder a una cuenta
o presionar a alguien. Para la defensa, esto anticipa que la calificacion tendera a orientarse hacia la
estafa o la intimidad antes que hacia el art. 401.

8.2. Modus operandi predominante: DNI u otro documento

Dentro de los patrones internos, el inico grupo que alcanza solidez estadistica (n = 5) es el uso de un
DNI u otro documento perteneciente a un tercero, presente en 8 expedientes. Es el modus operandi
mas frecuente y el que con mayor probabilidad arrastra, ademas, una posible calificacion por falsedad
documental cuando el documento se altera o se emplea como auténtico.

Otras modalidades observadas —suplantacién en redes sociales y perfiles, uso no consentido de
cuentas de terceros, contratacion de servicios o solicitud de crédito a nombre ajeno— no alcanzan el
umbral de cinco expedientes y se mencionan de forma exclusivamente cualitativa, sin proyectarlas
como estadistica auténoma.

Lectura del universo (dato interno)

Expedientes con suplantacién como fenémeno principal 16

Detecciones de suplantacion instrumental (muestra revisada 15/28; 28
concordancia 100 %)

Grupo con solidez estadistica = 5: «DNI u otro documento» 8
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Lectura del universo (dato interno) Recuento

Casos limite excluidos por doble conteo 2

Concordancia inter-revisor en los expedientes principales 87,5%

Estas cifras describen la cartera de PenalTech, no la criminalidad espanola. Las categorias son
fenomenoldgicas y no sustituyen una calificacion penal documentalmente confirmada. Los grupos
inferiores a cinco no se presentan como conclusiones estadisticas autonomas.

9. Implicaciones para la defensa penal del acusado

La taxonomia funcional se traduce en una hoja de ruta para la defensa seglin como se haya calificado el
hecho:

® Si se imputa usurpacion del estado civil (art. 401): la defensa examina si concurren la
totalidad y la continuidad que la jurisprudencia exige [5][6]. Un uso puntual o parcial del
nombre puede no integrar el tipo, abriendo la via a la atipicidad o a una recalificacion mas
benigna.

e Si la suplantacion es instrumento de estafa (arts. 248-250): el foco se traslada al engafio
bastante, al doloy a la autoria. Es frecuente que la persona acusada sea un eslabén —titular de
una cuenta, intermediario— sin dominio del plan defraudatorio, lo que incide en la autoria 'y
en la responsabilidad.

e Siseinvoca laintimidad (art. 197): se analiza la existencia de acceso o utilizacién de datos y el
consentimiento, y si la conducta afecta realmente al bien juridico protegido.

® Pruebay trazabilidad: |a atribucién técnica (direccion IP, titularidad de dispositivos y cuentas,
cadena de custodia) es a menudo el punto débil de la acusacién; una direccion IP o una cuenta
a nombre del acusado no equivalen, sin mas, a su autoria.

En todos los casos rige la presuncién de inocencia: corresponde a la acusacion probar cada elemento
del tipo. El Observatorio no infiere culpabilidad de ningiin expediente; su funcidén es ordenar el terreno
juridico en el que la defensa se despliega.

10. Limites metodoldégicos y advertencias

® Los universos proceden de expedientes de un CRM profesional y describen la cartera del
despacho, no la criminalidad nacional.

® Las macro categorias son estadisticas y fenomenoldgicas; no sustituyen una calificacién penal
confirmada documentalmente.

® Los grupos inferiores a cinco no se publican como conclusiones estadisticas autbnomas.

e No se publican tasas de condena, archivo, absolucién ni éxito, ni se reidentifican casos, fechas
exactas, cuantias singulares o nimeros de procedimiento.

e Se distinguen siempre el dato interno, la fuente externa, la interpretacion juridica y la
hipotesis.

11. Conclusiones

La suplantacién de identidad es un fenédmeno unitario en el lenguaje comun pero fragmentado en el
Codigo Penal. Esa fragmentacion, lejos de ser un detalle técnico, es el eje de la defensa: la misma
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conducta puede ser usurpacion del art. 401, instrumento de estafa, ataque a la intimidad o resultar
atipica, con consecuencias muy distintas en penay en prueba.

Los expedientes de PenalTech confirman que la suplantacion funciona mas como instrumento que
como fin, y que su modus operandi interno mas solido es el uso de un documento ajeno. Comprender
esta taxonomia permite a la defensa impugnar calificaciones excesivas, situar cada hecho en su tipo
correcto y aprovechar los margenes de atipicidad que la propia ley —al carecer de un tipo autbnomo—
deja abiertos.

Nota sobre las fuentes

Los datos internos proceden del sistema de gestion de expedientes de PenalTech Abogados, tratados
de forma anonimizada y agregada. La normativa se cita por el texto consolidado del Cédigo Penal
publicado en el Boletin Oficial del Estado. La jurisprudencia se identifica por niumero, fecha, Sala y
recurso para su localizacién en el CENDOJ. Las fuentes institucionales y doctrinales —Fiscalia General
del Estado, Ministerio del Interior y Universidad de Deusto— se referencian a continuacién. Ninguna
cifra ha sido inflada ni extrapolada.
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Sobre PenalTech

PenalTech Abogados es un despacho penalista especializado en ciberdelincuencia y defensa penal
tecnolégica, fundado en 2020, con oficinas en Madrid, Sevilla y Malaga. Es asesoria penal de APROGC
desde 2021 y el primer despacho penalista andaluz acreditado por INCIBE (2022). El Observatorio
PenalTech es su programa de inteligencia juridica, que transforma la experiencia real del despacho en
estudios de referencia sobre ciberdelincuencia.

Contacto de prensa: prensa.penaltech@gmail.com
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Anexo A

A.1. Ficha técnica

Programa Observatorio PenalTech | Inteligencia SEO

Estudio 04.03 — Delito de usurpacién de identidad

Fuente del dato interno Expedientes de PenalTech Abogados (CRM), anonimizados y
agregados

Trayectoria de referencia +1.800 expedientes desde 2013; 230 analizados

Tipo de investigacion Estadistica de alcance reducido / mixta

Universo editorial 16 principales + 28 detecciones instrumentales (muestra revisada
15)

Grupo con solidez estadistica (=5) «DNI u otro documento»: 8 expedientes

Concordancia inter-revisor 87,5 % (principales); 100 % (muestra instrumental)

Marco legal Arts. 401, 248-250, 197, 172 ter y 264 CP

Verificacion jurisprudencial STS localizables en CENDOJ por numero, fecha y recurso

A.2. Recuentos

Expedientes con suplantacién como fendémeno principal 16
Detecciones de suplantacién instrumental 28
Muestra instrumental revisada (concordancia 100 %) 15
Grupo estadistico 25: «DNI u otro documento» 8
Casos limite excluidos por doble conteo 2
Modalidades tratadas solo cualitativamente (<5) Resto
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